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ДЛЯ ПАССИВНЫХ ТЕХНИЧЕСКИХ СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ
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Белорусский государственный университет информатики и радиоэлектроники, г. Минск, 220013, Республика Беларусь
В настоящее время для построения высокоэффективных пассивных технических систем защиты информации применяются электромагнитные экраны, в состав которых входят металлические материалы. Как правило, такие экраны изготавливаются в виде многослойных конструкций, наружные слои которых формируются на основе компонентов, характеризующихся диэлектрическими свойствами. Это реализуется с целью снижения значений коэффициента отражения при сохранении величин коэффициента передачи электромагнитного излучения (ЭМИ) экранов на основе металлических материалов. Как правило, рассматриваемые экраны представляют собой жесткие конструкции, толщина которых составляет несколько единиц сантиметров. Эта особенность в определенных ситуациях обуславливает ограничения их использования в процессе построения пассивных технических систем защиты информации. В представляемой работе для исключения указанного недостатка предложено применять в этих системах экраны из многослойных структур в виде фольгированных материалов с нанесенным на их поверхность слоем оксида алюминия. Нанесение слоя оксида алюминия на поверхность фольгированных материалов предложено выполнять методом пористого анодирования. Режим анодирования – гальваностатический с постоянной плотностью тока, электролит – раствор щавелевой кислоты. Толщина слоя анодного оксида алюминия, который может быть сформирован на поверхности фольгированных материалов с применением указанного метода, составляет 10…50 мкм.
Выполнены исследования характеристик отражения и передачи ЭМИ электромагнитных экранов на основе фольгированных материалов, содержащих слой анодного оксида алюминия, в зависимости от толщины последнего. Для этого изготовлены образцы трех типов. Толщина слоя оксида алюминия, характеризующая образцы типа 1, составляла 10 мкм. Для образцов типов 2 и 3 величина указанного параметра составляла 20 и 50 мкм соответственно. Характеристики отражения и передачи ЭМИ образцов представлены на рис. 1, 2.
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	1 – образец типа 1; 2 – образец типа 2; 3 – образец типа 3

Рис. 1. Частотные зависимости коэффициента отражения ЭМИ в диапазоне частот 0,7…3 ГГц (а) и 3…17 ГГц (б) исследованных образцов
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	1 – образец типа 1; 2 – образец типа 2; 3 – образец типа 3

Рис. 2. Частотные зависимости коэффициента передачи ЭМИ в диапазоне частот 0,7…3 ГГц (а) и 3…17 ГГц (б) исследованных образцов


Из рис. 1 следует, что величины коэффициента отражения ЭМИ в диапазоне частот 0,7…17 ГГц образцов типа 1 изменяются соответственно в пределах от –0,1 до 
–7 дБ. Для образцов типов 2 и 3 пределы варьирования величин рассматриваемого параметра – от –0,1 до –12 дБ и от –0,1 до –17 дБ. Значения коэффициента передачи ЭМИ в диапазоне частот 0,7…3 ГГц образцов экранов на основе фольгированных материалов, содержащих слой анодного оксида алюминия, независимо от толщины последнего – от –30 до –45 дБ. В диапазоне частот 3…17 ГГц величина указанного параметра для образцов, на поверхность которых нанесен слой анодного оксида алюминия толщиной 20–50 мкм, изменяется в пределах от –15 до –40 дБ. Установлено, что уменьшение в 2–5 раз толщины слоя анодного оксида алюминия, наносимого на поверхность фольгированных материалов, обуславливает увеличение на 5–20 дБ значений коэффициента отражения ЭМИ в диапазоне частот 3–11 ГГц экранов на основе таких материалов. Это связано с изменением разности хода электромагнитных волн, отраженных от поверхностей слоев этих экранов.
Электромагнитные волны, отраженные от слоя анодного оксида алюминия и поверхности алюминиевой фольги, характеризуются наибольшей разностью фаз на резонансных частотах, что обуславливает уменьшение на этих частотах значения коэффициента отражения ЭМИ электромагнитного экрана на основе анодного оксида алюминия. Значения резонансных частот в диапазоне 3…17 ГГц для электромагнитных экранов, содержащих слой анодного оксида алюминия толщиной 20–50 мкм, рассчитываются на основе формулы (3+0,5·n) ГГц, n
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 [0, 28], n
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Z, а для электромагнитных экранов, содержащих слой анодного оксида алюминия толщиной менее 20 мкм, на основе формулы (3,5+0,5·n) ГГц, n
[image: image7.wmf]Î

 [0, 27].
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