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Шифрование данных является важной проблемой и широко используется в последнее время для защиты данных через Интернет и обеспечения безопасности. Одним из наиболее используемых методов криптографии с открытым ключом, является шифрование на основе эллиптической кривой. Институтом американских стандартов было решено модифицировать данный алгоритм. Эта модификация преобразует каждый символ открытого ключа сообщения в шестнадцатеричное значению американского стандартного кода, состоящая из двух цифр, а затем разделить значение на два. После этого трансформация выполняется по каждому значению в аффинную точку на эллиптической кривой. 
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Рисунок 1. Алгоритм ЭЦП на основе эллиптических кривых

В модифицированном методе число удвоений и добавление операций в процессе шифрования было уменьшено. Сокращение этого числа является ключевым моментом в преобразовании  каждого символа в аффинную точку на эллиптической кривой. Другими словами, модифицированный метод улучшил эффективность шифрования.

Алгоритм генерации и проверки электронной цифровой подписи на основе эллиптических кривых представлен на рисунке 1.

Пояснение алгоритма представленного на рисунке 1:

Генерация ЭЦП (пользователь А подписывает сообщение [image: image3.png]


):

- вычисляется хэш-собщения[image: image5.png]H(M)



;
- выбирается случайное целое число [image: image7.png]


, взаимно простое с [image: image9.png]


(то есть не имеющее других общих с [image: image11.png]


делителей, кроме 1; поскольку [image: image13.png]


является простым числом по определению, данное условие выполняется автоматически), [image: image15.png]1<k<n-1



;

- вычисляется точка [image: image17.png](x,y) = kP



 и [image: image19.png]r = xmodn



.В случае если [image: image21.png]


, повторяетсявыбор k;

- вычисляется[image: image23.png]k1
(H(
(M) + rd)modi
In ;





- цифровой подписью сообщения [image: image25.png]


 является пара чисел [image: image27.png](r,s).



Проверка ЭЦП (пользователь В проверяет ЭЦП пользователя А под сообщением [image: image29.png]


):

- если [image: image31.png]


, то полученная ЭЦП неверна;

- вычисляется хэш-сообщения[image: image33.png]H(M)



;

- вычисляются[image: image35.png]


и[image: image37.png]v = s 'rmodn



 ;

- вычисляется точка[image: image39.png](x4, ) = uP + vQ



 ;

- вычисляется [image: image41.png]R

x,modn;




- ЭЦП считается верной, если [image: image43.png]


.
Основные достоинства заключаются в том, что параметры эллиптической кривой, личный и открытый ключи могут быть использованы для контроля целостности и подлинности, но и для обеспечения конфиденциальности защищаемой информации. В стандарте определяются алгоритмы транспорта ключа, предназначенные для защищённой передачи ключей и других секретных данных между двумя сторонами. Так же достоинство состоит в том, что по сравнению с системами на основе RSA они обеспечивают существенно более высокую стойкость при равной трудоёмкости.
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