
Регистрационный центр 
Республиканского удостоверяющего 
центра в интересах одного ведомства 

ЛЕВЧУК ИВАН ЕВГЕНЬЕВИЧ ,   
НАЧАЛЬНИК СЕКТОРА СОПРОВОЖДЕНИЯ 

УПРАВЛЕНИЯ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 
ГОСУДАРСТВЕННОГО ПОГРАНИЧНОГО КОМИТЕТА 

РЕСПУБЛИКИ БЕЛАРУСЬ 



Органы пограничной службы Республики Беларусь 



БОЛЕЕ 20 ИНФОРМАЦИОННЫХ СИСТЕМ И ПОДСИСТЕМ,   из них основные: 
• автоматизированная система пограничного контроля,  предназначенная для накопления, последующей обработки и хранения 

информации по вопросам функционирования пунктов пропуска через Государственную границу 

• автоматизированная система обеспечения оперативно-служебной деятельности, предназначенная для накопления, последующей 
обработки и хранения информации по вопросам функционирования подразделений “зеленой” границы 

• автоматизированная система электронного документооборота, предназначенная для комплексной автоматизации процессов 
делопроизводства с учетом специфики деятельности ведомства 

 



Межведомственное информационное взаимодействие 



Комплексное применение СЗИ,  
в том числе и криптографических 

• Многофакторная 
аутентификация  

• Шифрование трафика 
(VPN, TLS) 

• Создание 
конфиденциальных 
«дампов» 

• Создание различных 
записей в БД с гарантией 
их целостности и 
авторства  

• И др. 

 



Ведомственный PKI     //    + 

• Публиковать и управлять СОК в режиме 24/7/365 в 
любом количестве и под любые задачи  

• Позволил создавать юридически значимую в 
пределах ведомства ЭЦП 

• Расширать функциональные возможности как СЗИ, 
так и ИС в целом, с поддержкой криптографии 

 



Ведомственный PKI     //    - 

• Целосность и достоверность документов, 
подписанных нашей ЭЦП, нельзя проверить за 
пределами ведомства (не подходила для СМДО) 

• Вопросы поддержания программных и технических 
решений PKI в актуальном состоянии являлись нашей 
проблемой (периодически приходилось проводить 
экстренные обновления ПО и НКИ, связанные с 
изменениями НТПА в РБ) 

• Наличие в эксплуатации нескольких элементов УЦ 
(КЦ, ЦС, ЦР…) при условии относительно 
незначительного количества выпускаемых СОК  

 



ГосСУОК КУЦ или РУЦ 

Ведомственный PKI 

Процедура 
подчинения 

+ 
аккредитация  

РУЦ 

Ведомственный РЦ 

аккредитация  



Ведомственный РЦ 



Особенности РЦ Госпогранкомитета 

• Выдача средств ЭЦП и публикация 
СОК производиться без 
подписания договора между 
Регистратором и Потребителем 

• Были введены «удаленные посты 
регистрации» 

• Свою деятельность РЦ 
осуществляет исключительно в 
собственных интересах 

 



Планы на будущее 

• Модернизация под требования 
BPKI:СТБ 34.101.78 и BTOK: СТБ 
34.101.79 

• Повторный пересмотр подходов к 
обеспечению сотрудников ОПС 
средствами ЭЦП при введении в РБ 
биометрических документов (ID-карта 
с токеном) 

 



СПАСИБО ЗА ВНИМАНИЕ 
Левчук Иван Евгеньевич 

levchuk_ie@ops.gov.by  

mailto:levchuk_ie@ops.gov.by
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