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Потенциальные источники ПЭМИ ПЭВМ: 
 
•  накопители на жестком и гибком дисках, внешняя флэш-память; 
•  устройства CD, CD-R, CD-RW, DVD, DVD-RW; 
•  клавиатура; 
•  последовательный порт (СОМ, USB); 
•  принтеры; 
•  видеоподсистема. 
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Введение 



1985 год — Ван Эйк впервые продемонстрировал перехват 
изображения видеодисплея на расстоянии. 
Пример перехвата: 
                 * 
 
 
 
 
 
 

* Markus G. Kuhn. Technical Report Compromising emanations: eavesdropping risks of computer displays 
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ПЭМИ видеотракта 



Составные части видеотракта: 
 
• Видеоконтроллер 
• Дисплей 
• Интерфейс: 

• VGA 
• DVI 
• HDMI 
• LVDS 
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Интерфейсы видеотракта 
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1 RED Канал сигнала красного цвета (75 Ом, 0…0,7 В) 
2 GREEN Канал сигнала зеленого цвета (75 Ом, 0…0,7 В) 
3 BLUE Канал сигнала синего цвета (75 Ом, 0…0,7 В) 
4 ID2 Второй бит идентификации 
5 GND Заземление (Корпус) 
6 RGND Заземление сигнала красного канала 
7 GGND Заземление сигнала зеленого канала 
8 BGND Заземление сигнала синего канала 
9 KEY Ключ 

10 SGND Заземление синхросигнала 
11 ID0 Нулевой бит идентификации 
12 ID1 Первый бит идентификации 
13 HSYNC Синхросигнал горизонтальной развертки 
14 VSYNC Синхросигнал вертикальной развертки 
15 ID3 Третий бит идентификации 

Разъём BD-15 

Интерфейс VGA 
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* VESA and Industry Standards and Guidelines for Computer Display Monitor Timing (DMT) Version 1.0, 
Revision 10 October 29, 2004  

Сигналы в VGA 

* 
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Осциллограммы VGA 

Синхросигнал  
вертикальной  

развёртки  
VSYNC (pin 14)  
  

Сигнал одного из цветового канала  
RED/GREEN/BLUE (pin 1/pin 2/pin 3)  

  

Синхросигнал  
горизонтальной  

развёртки  
HSYNC (pin 13)  
  



US — напряжение на входе приемника; 
UR, UG, UB — напряжение на входе приемника трех цветовых сигналов по 
отдельности; 
USH, USV — напряжение на входе приемника каналов синхронизации строки и 
кадра соответственно; 
kR, kG, kB, kSV, kSH — коэффициент, зависящие от излучающего свойства 
случайных антенн каждого из каналов в отдельности. 
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𝑈𝑈𝑆𝑆 = 𝑘𝑘𝑅𝑅𝑈𝑈𝑅𝑅+𝑘𝑘𝐺𝐺𝑈𝑈𝐺𝐺+𝑘𝑘𝐵𝐵𝑈𝑈𝐵𝐵+𝑘𝑘𝑆𝑆𝑆𝑆𝑈𝑈𝑆𝑆𝑆𝑆+𝑘𝑘𝑆𝑆𝑆𝑆𝑈𝑈𝑆𝑆𝑆𝑆 

 ПЭМИ видеотракта представляет суперпозицию трех цветовых 
каналов, каналов синхросигналов строки и кадра: 

ПЭМИ видеотракта с VGA 
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 Спектр принятого сигнала ПЭМИ 

 Осциллограмма принятого сигнала ПЭМИ 

Принятый сигнал ПЭМИ 



Предлагаемые методы уменьшения 
уровня ПЭМИ 
• Уменьшение напряжения в 

кабелях цветовых каналов; 
• Уменьшение яркости всех трех 

основных цветов 
• Передача цвета только по одному 

цветовому каналу 
• Уменьшение различимости  

текста и фона на входе приёмника 
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Уменьшение уровня ПЭМИ 
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Уменьшение яркости всех трех 
основных цветов 

Тестовая строка Отношение 
С/Ш, дБмкВ/м 

Средняя оценка 
читаемости 

30,96 10 

24,38 9,6 

22,29 8,6 

16,37 6,8 

9,43 4,1 

5,07 0,9 
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Передача цвета только по одному 
цветовому каналу 

Тестовая строка Отношение 
С/Ш, дБмкВ/м 

Средняя оценка 
читаемости 

19,83 
7,9 

8,3 

19,86 
8,8 

8,7 

19,71 
5,3 

5,4 
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𝑈𝑈𝑅𝑅𝑇𝑇+𝑈𝑈𝐺𝐺𝑇𝑇+𝑈𝑈𝐵𝐵𝑇𝑇 = 𝑈𝑈𝑅𝑅𝑅𝑅+𝑈𝑈𝐺𝐺𝑅𝑅+𝑈𝑈𝐵𝐵𝑅𝑅 

URT, UGT, UBT — напряжение в канале 
красного, зелёного и синего цветов 
соответственно при передаче пикселей 
текста; 
URF, UGF, UBF — напряжение в канале 
красного, зелёного и синего цветов 
соответственно при передаче пикселей 
фона. 
 

Уменьшение различимости  текста 
и фона на входе приёмника 

* 

* Brainard D.H, Stockman A. Colorimetry 
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Уменьшение различимости  текста 
и фона на входе приёмника 

Тестовая строка Отношение 
С/Ш, дБмкВ/м 

Средняя оценка 
читаемости 

1,56 
1,2 
1,5 

7,43 
6,3 
6,8 

11,63 
6,9 
7,7 

1,44 
6,8 
6,8 



Предложенные методы действительно 
уменьшают уровень ПЭМИ, а следовательно, и зону 
разведдоступности, в радиусе которой возможно 
перехватить информацию с монитора ПЭВМ. 

Из предложенных вариантов цветов текста и 
фона возможно подобрать такие, которые 
значительно уменьшат уровень ПЭМИ или 
различимость текста и фона на стороне 
злоумышленника, а на читаемости текста  скажутся 
незначительно.               
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Выводы 

Предложенный в работе метод защиты информации не требует аппаратной 
части и может быть реализован программно путем интеграции в какой-либо 
программный продукт как дополнительное средство защиты. 
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