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Ключевые сотрудники лаборатории 
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Вячеславович 

Ведущий научный сотрудник, 
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Валерий Аркадьевич 

Ведущий научный сотрудник, д.ф.-
м.н., член-корреспондент 
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Грушо Александр Александрович 

Ведущий научный сотрудник, 
д.ф.-м.н., Забежайло Михаил 
Иванович 

Тематика исследований: машинный 
интеллект и анализ больших данных. 

Тематика исследований: средства 
технической защиты информации, новая 
биометрия. 

Тематика исследований: Теоретические основы защиты информации и методы 
искусственного интеллекта в задачах кибербезопасности. 



Основные направления работы 
лаборатории в области кибербезопасности 
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За время работы лаборатории разработаны новые математические модели: 
• Графовая модель выявления мошеннической активности при подачи заявки на 

кредитование. 
• Модели выявления подозрительных событий по следам активности пользователей 

корпоративной системы в данных журналов безопасности Active Directory. 
• Модель, определяющая множество потенциальных нарушителей среди пользователей Big 

Data с помощью статистических методов. 
• Модель выявления автоматически сгенерированных доменных имен. 
 
 

В настоящий момент в работе лаборатории выделено 2 крупных направления (проекта), 
работа над которыми поддержана центром компетенции в области искусственного интеллекта 
НТИ. 



Проекты центра компетенции ИИ: 

● Распределенная платформа сбора и интеллектуального анализа 
гетерогенных данных о клиентской и внутрикорпоративной активности 

○ Мошенничество в банковской рознице 

○ Кибербезопасность больших корпоративных сетей 

○ Эффективность и надежность работы больших кластеров 

● Новая биометрия 

○ Аутентификация на недоверенных устройствах 

○ Решение проблемы виталентности 
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Технологии 
● Автоматическое формирование модели нормального режима работы 

распределенной информационной системы на основе интенсивного потока данных 
наблюдений при ограниченной помощи экспертов в интерпретации и разметке 
данных 

● Децентрализованное активное отслеживание состояния безопасности 
информационной системы с использованием механизмов внимания и проверки 
гипотез для фильтрации на ранних стадиях нерелевантной информации и 
уменьшения объема данных, обрабатываемых на более поздних стадиях 

● Моделирование потребления вычислительных ресурсов в распределенной системе с 
уточнением параметров модели в процессе штатной работы 

● Обнаружение инсайдеров в системах обработки больших данных 

● Идентификация пользователей путем анализа и интеллектуальной обработки 
рефлекторных реакций человека при случайных динамических стимулах. (Анализ 
динамических характеристик зрачка, пульсовой волны и других модальностей) 8 



Технологии и основные технологические барьеры 
Технологии Барьеры 

Автоматическое формирование модели нормального режима работы 
распределенной информационной системы на основе интенсивного 
потока данных наблюдений при ограниченной помощи экспертов в 
интерпретации и разметке данных 

Высокое количество ложноположительных срабатываний 
существующих систем обнаружения вредоносной активности 
(проблема разметки) 
 
Нехватка вычислительной мощности централизованных решений 
обработки телеметрических данных для применения современных 
интеллектуальных методов 
 
Низкий уровень предсказательной силы существующих 
высокоуровневых моделей больших облачных систем приводит к 
необходимости разработки технологии высокодетального 
моделирования на основе архитектурных описаний 
 
Низкий уровень защищенности систем аналитики больших данных от 
вредоносной активности сотрудников 

Децентрализованное активное отслеживание состояния безопасности 
информационной системы с использованием механизмов внимания и 
проверки гипотез для фильтрации на ранних стадиях нерелевантной 
информации и уменьшения объема данных, обрабатываемых на более 
поздних стадиях 

Моделирование потребления вычислительных ресурсов в 
распределенной системе с уточнением параметров модели в процессе 
штатной работы 

Обнаружение инсайдеров в системах обработки больших данных 

Идентификация пользователей путем анализа и интеллектуальной 
обработки рефлекторных реакций человека при случайных 
динамических стимулах. (Анализ динамических характеристик зрачка, 
пульсовой волны и других модальностей) 

Используемые сегодня технологии биометрической идентификации, 
основанные на использовании статических биометрических 
характеристик, требуют использования доверенных технических 
средств, что возможно в криминалистике, но невозможно в обществе. 
Преодоление этого барьера позволит перевести биометрическую 
идентификацию на новый технологический уровень 9 



Направление 1: 
 

Распределенная платформа 
сбора и интеллектуального анализа 
гетерогенных данных о клиентской и 

внутрикорпоративной активности 
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● Технологии больших данных 
○ Близкая к линейной масштабируемость при росте объема и скорости данных 
○ Интеграция разнородной информации в data lake 
○ Интеграция разнородных моделей, актуализация их состояния по телеметрии 

■ Архитектурные модели технических систем 
■ Социальные модели и модели деятельности 

● Edge computing 
○ Децентрализованная обработка данных и принятие решений на источниках информации 
○ Возможность отслеживать большой объем информации 

● Графовые и гиперграфовые модели с распределенной обработкой 
○ Аннотирование потока событий, телеметрии, журналов 
○ Интеграция с системами представления знаний (онтологии и вывод, нейросети для выучивания онтологий) 

● Машинное обучение 
○ В том числе проблемы обучения в условиях противодействия (Adversarial machine learning) 

● Мультиагентные и Self* системы 
○ Интеллектуальные искусственные Ис-следователи, реагирующие на признаки и проводящие более глубокий 

анализ 
○ Само-мониторинг, само-управление (Model-Based Predictive Control) 

Особенности платформы 
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Детекция аномалий + обратная связь от эксперта 
= решение проблемы разметки 

* Использован язык Archimate 3.0 
12 

Автоматическое формирование модели нормального режима работы распределенной информационной системы на 
основе интенсивного потока данных наблюдений при ограниченной помощи экспертов в интерпретации и разметке данных 
на примере записей журнала службы каталогов 

Архитектура системы с обратной связью: 



Пример выявления аномалий: анализ следов 
пользовательской активности по данным AD 
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Графовые модели (некоторые результаты): 
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Модель детекции кредитного 
мошенничества на основе графа 
связей заявки: 

● Более 110 факторов; 
● Стабильный интегральный 

показатель AUC ROC 0.87 

Модель выявления аномалий в 
транзакционных данных и данных 
систем детекции вторжений: 

● До 0.9998 точности при высокой 
полноте в задачах детекции 
специфических типов атак. 



Место результатов проекта в стеке технологий 
Функциональные уровни Результаты работы 

лаборатории 
Описание Примеры модулей 

Приложения Стартапы в 
прикладных областях 

Стартапы в различных прикладных областях, связанные с анализом 
больших данных и использованием результатов в принятии решений 

ИИ сервисы Сервисы в областях 
безопасности, поиска 
мошенничества и пр. 

Сервисы выдачи рекомендаций и воздействия на аномалии для 
конкретных предметных областей, обеспечиваемые агентами 

Oracle Cloud Control 

Инфраструктура платформы и 
библиотеки агентов-
анализаторов 

Платформа сбора и 
интеллектуального 
анализа 

Агенты автоматического построения моделей, определения нормы, 
обнаружения и исследования аномалий, выдачи рекомендаций и 
воздействия на аномалии для конкретных предметных областей 

EDR (LimaCharlie) 

Библиотеки моделей для 
конкретных предметных 
областей 

Библиотеки моделей для анализа данных при поддержке больших 
кластеров, обеспечении кибербезопасности, управлении процессами 
производства продукции, управлении образовательным процессом 

Apache Spot, Apache 
Metron, Google 
Timesketch 

Библиотеки алгоритмов и 
представления данных 

Out of scope Библиотеки алгоритмов анализа, обучения, выявления аномалий SparkML, GraphX, SPMF, 
ElasticSearch 

Модели вычислений Распределенные и поточные вычисления, Actor Model, Messaging Akka, Kafka, Spark, Spark 
Streams 

Кластеры, облака, микро-
сервисы, виртуализация 

Контейнеризация и оркестрация, планирование нагрузки, 
распределенные файловые системы, программно-определяемая 
инфраструктура 

Docker, Kubernetes, 
Ceph, HDFS, Flannel, 
CoreOS, Tectonic 
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Направление 2 
 

Новая биометрия 
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Новая биометрия: революционная технология 
биометрической аутентификации 
Особенности 
● Аутентификация на недоверенных устройствах 
● Решение проблемы виталентности 
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Проблема недоверенного устройства 
Способы аутентификации 
● Пароль 
● Отпечаток пальца 
● Рисунок радужной оболочки 
● 3d - модель лица 
● Образец голоса 

На недоверенном устройстве 
● можно подсмотреть 
● легко подделать 
● можно подделать 
● можно подделать 
● легко подделать 



Новая идея: использовать рефлекторную дугу 
Можно оценивать 
различные 
динамические реакции 
человека на случайные 
раздражители. В первую 
очередь: 

● характер движения 
зрачков при слежении 
за объектом 

● изменение динамики 
кровонасыщения 
(пульсовую волну) 
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Концептуальная архитектура системы новой 
биометрической аутентификации 
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Сложно построить модель функционирования нервной системы.  
На сегодняшний день таких моделей просто нет! Это дает возможность 
использовать рефлекторную дугу для одновременного решения проблем 
аутентификации на недоверенном устройстве и виталентности. 

Недоверенное 
клиентское 
устройство 

Доверенный центр 
обработки данных 

1. Пользователь хочет 
аутентифицироваться в 
мобильном приложении  

2. Для него генерируется 
раздражитель и 
зафиксированные реакции 
пересылаются в центр 
обработки данных 

3. Система на основе 
нейросети 
подтверждает личность 
пользователя 



Ключевые особенности 
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● Случайные раздражители 
гарантируют 
невозможность простого 
копирования реакций 

 
 

● Сложная обратная задача: по реакциям 
определить идентификатор человека 
можно (с помощью нейросети), а по 
идентификатору построить модель 
реакции человека - невозможно 
(невозможно обратить нейросеть) 

Недоверенное 
клиентское 
устройство 

Центр обработки 
данных 



Перспективы бизнес применения технологий (ближний 
горизонт на примере возможных продуктов) 

○ SIEM (Security information and event management)  нового поколения 

○ Fog-computing система глубокого мониторинга событий безопасности 

○ Система мониторинга распределенной информационной системы на основе 
архитектурных моделей 

○ «Новая биометрия». Разработка и поставка новых биометрических 
механизмов на рынок интеллектуальных сервисов 

○ «Национальный оператор идентификации». Предоставление услуг по 
биометрической идентификации на основе динамических рефлекторных 
реакций для бизнеса, информационных систем цифровой экономики и 
госуслуг 
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Некоторые перспективы с точки зрения 
современной науки и технологий: 
● Графовые модели 

○ Новые алгоритмы Personalized PageRank и модели случайных графов для обнаружения 
аномалий по аналогии с моделями обнаружения поискового спама 

○ Быстрое вероятностное обнаружение подграфов в больших графах при потоковой 
обработке 

● Новые алгоритмы машинного обучения для обнаружения следов 
вредоносной активности. 

● Повышение производительности систем обработки потоков данных и 
больших данных 

○ Многоуровневое кэширование HDD, NVMe SSD, RAM в распределенных файловых 
системах (Ceph, HDFS) 

○ Обработка поточных данных в темпе процесса на кластере с GPU и СУБД на GPU 
○ Построение моделей производительности вычислительного кластера на основе 

мониторинга производительности кластера, тестирования производительности и 
трассировки работы микросервисов 
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