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Цифровой отпечаток браузера имеет 
вид 32-битного числа 
шестнадцатеричной системы, 
например: 
 
b2cf59b36581399ebf54d4ab425ac4a7 



Отслеживаемые параметры 
1) Заголовки браузера 
2) Параметры экрана 
3) Часовой пояс устройства 
4) Язык используемый в ОС 
5) Установленные плагины браузеров и др. 



Методы для изменения отпечатка 
браузера 
1) Изменение часового пояса устройства 
2) Изменение разрешения экрана устройства 
3) Обновление драйверов видеокарты 
4) Изменение масштаба веб-страницы 
5) Установка либо удаление плагинов 

браузера др. 



Используемые web-приложения для 
идентификации 
 Whoer.ru 
 Ipper.ru 



Методика проведения эксперимента 
 1. Получение информации о 

тестируемом компьютере пользователя 
 2. Оценка анонимности тестируемого 

компьютера пользователя 
 3. Оценка влияния параметров 

настройки браузера и ОС на «отпечаток 
браузера» 



 



 



 







Оценка функционирования 
плагинов для браузеров 
 WebRTC Control (Google Chrome) 
 NoScript (Mozilla Firefox) 





  



 Результаты исследования влияния параметров 
настройки веб-браузера и ОС 

Параметр Отпечаток браузера Результат 

первоначальное значение 512edbd4d93e7df0e1cf00ca86e7d04b   

изменение часового пояса 0e9b0f12112d99d676e0d86115c6ef45 положительный 

изменение языка ОС 0e9b0f12112d99d676e0d86115c6ef45 отрицательный 

установка другого языка 
браузера 

1c88b1b37f5342a6a6f6fdf05415975b положительный 

изменение разрешения экрана 
устройства 

9d257079ef598af59bd68542dcdd6095 Положительный 



 Результаты исследования влияния параметров 
настройки веб-браузера и ОС 

Параметр Отпечаток браузера Результат 

изменение масштаба веб-
страницы 

69ed82c100dee8c6c298eec0afca3f20 положительный 

установка либо удаление 
плагинов браузера 

6fabd19b207fccc86e8c9f058221bcb5 положительный 

использование режима 
инкогнито 

131dc9ac6d6f394dc22d2d738740b948 положительный 

изменение шрифта Windows 90e0d35403371ccd91372ac50bfe4617 положительный 



Спасибо за внимание 
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